FIQUE ATENTO

INOVAGAO E LGPD: COMO ESTABELECER UM
DIFERENCIAL GOMPETITIVO

Lei Geral de Protecdo de Dados Pes-

soais (Lei Federal 13.709/2018) ingressa
em seu quarto ano de vigéncia, apresen-
tando uma cultura de protecdo de dados
ainda jovem, se comparada a trajetéria
europeia, mas em constante processo de
desenvolvimento.

O acréscimo da protecdo de dados
pessoais ao rol de direitos e garantias
fundamentais da Constituicdo Federal
em 2022, por meio da insercdo do inciso
LXXIX ao seu Art. 5°, corrobora os Ultimos
avancos percebidos. O fato representa um
marco, principalmente diante do atual con-
texto de inclusdo da sociedade no universo
digital.

J& como parametro juridico, pode-se
dizer que houve um amadurecimento ace-
lerado dos Tribunais do pais. Observou-se
um nimero de decis6es relevantes sobre a
LGPD, contrapondo projecdes construidas
no surgimento da Lei, que subdimensiona-
vam a temdtica da protecdo de dados pes-
soais, caracterizando-a como um assunto
“passageiro” e sem perspectivas de con-
cretude, o que ndo é verdade.

E por isso que um cendrio de seguran-
¢a juridica em conformidade a legislacdo,
com politicas e regras de boas praticas,
juntamente com a implantacdo de progra-
mas de governanca de dados, reflete o
comprometimento de liderancas de forma
abrangente e transparente.

Convém citar dois conceitos decorren-
tes da Lei para o desenvolvimento de uma
cultura de prote¢do de dados e para a ade-
quagado dos novos paradigmas as regras de
privacidade: (i) a necessidade de se incor-
porar a privacidade como padrdo (Privacy
by Default); e (ii) a privacidade desde a sua
concepcao (Privacy by Design), em todos
os estdgios de um determinado sistema,
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projeto, negdcio, processo e atividade
(modelagem, operacgdo, gerenciamento e
encerramento).

Uma das vantagens advindas da ado-
¢do dos conceitos Privacy by Design e
Privacy by Default é a confianga a ser con-
quistada pela organizacdo junto a seus
stakeholders. As praticas sdo componen-
tes essenciais, sobretudo para se evitar
problemas legais futuros, ja que a ado¢do
dos conceitos minimiza os impactos decor-
rentes de possiveis incidentes de seguran-
ca.

Em relagdo a novos projetos, trouxe
a LGPD um novo paradigma legislativo,

Inicio

amoldado as atividades de tratamento,
cujos dados pessoais sdo insumo para
novos modelos de negdcio e potenciais
investimentos em inovacdo. Nesse senti-
do, o Privacy by Design ndo deve impedir
absolutamente as atividades e ideias ino-
vadoras. Deve sim garantir adequacdo as
leis, permitindo a reducdo de conflitos e
ainda converter-se num efetivo diferencial
competitivo.

Como exemplo, a utilizacdo de Inteli-
géncia Artificial (IA) para o uso do reconhe-
cimento facial e machine learning, entre
outros, pode gerar externalidades positivas
na prestacdo do servico publico. Vale des-



privacidade como

padrao

tacar outro essencial conceito decorrente
desses avancos: Fairness by Design, que é
a equidade desde o inicio e como missdo
a ser perseguida para mitigar a discrimi-
nacdo. A aplicagcdo do Fairness by Design
assegura o respeito a equidade, em outras
palavras, a igualdade de oportunidades.

A criacdo de um Departamento de Pri-
vacidade e Protecdo de Dados na CPTM
demonstra 0 compromisso da alta direcdo
em fomentar a inovacdo, ao mesmo tempo
em que procura garantir os direitos funda-
mentais do cidaddo. Além disso, o0 engaja-
mento de todos na Companhia é vital para
0 sucesso da implementacdo dos trés con-
ceitos, bem como para a consolidacdo de
uma cultura organizacional de privacidade
e equidade.

Em recente evento promovido pelo
Ministério da Ciéncia e Tecnologia e Ino-
vacdo, em parceria com o governo alemao
— “Dialogos Digitais Brasil-Alemanha”, uma
declaragdo de Waldemar Gongalves, di-
retor-presidente da Autoridade Nacional
de Protecdo de Dados — ANPD, sobre o
desenvolvimento do sandbox regulatério
da Inteligéncia Artificial, vai ao encontro
da desconstrucdo dessa dicotomia entre a
LGPD e a inovacdo — “A LGPD ndo pode ser
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equidade como
missao

desrespeitada, mas ndo devemos dificultar
a inovacgdo”.

Ao analisarmos o panorama atual, de-
preende-se que a protecdo de dados pes-
soais e a inovacdo sdo complementares
e indispensaveis para o0 avanco da socie-
dade. E mais! Essa conjunc¢do é a garantia
para que sigamos no desenvolvimento do
respeito a privacidade dos individuos.

E fundamental entendermos que, com
0 advento da lei, constituiu-se verdadeiro
imperativo a gestdo corporativa o acom-
panhamento continuo, tanto da evolucdo
das regulamentacdes como da nefasta
sofisticacdo de inlimeras ameagas. Cada
vez mais observamos discussoes sobre a
posicdo da seguranca da informacdo e ci-
bernética nas corporacdes, considerando
um escopo que vai muito além de Tecnolo-
gia da Informacdo (TI) e com mais foco em
gerenciamento de riscos.

Assim, os processos definidos pelos
agentes de tratamento relacionados a ino-
vagdo devem agrupar-se as regras internas
de Governanga, para que se possa imprimir
ao ciclo dos dados pessoais total seguran-
¢a, transparéncia e 0 ndo menos importan-
te accountability.

A habilidade para inovar é hoje impres-
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privacidade desde a
CONcepGan

cindivel as organizacdes dos mais diferen-
tes segmentos, num mundo cada vez mais
digital. E um cliente consciente da protecdo
de seus dados pessoais, aliado a proces-
sos de inovacdo norteados pela ética, sdo
ingredientes para o pleno desenvolvimen-
to de empresas que buscam uma gestdo
de exceléncia.

O cenério mostrado é claramente o de
uma exigéncia na intensificacdo de uma
cultura de protecdo de dados que, ao tra-
zer imensos desafios aos operadores do
direito, as empresas publicas e privadas e
seus gestores, transfere indmeros benefi-
cios a sociedade como um todo.
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